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2 KAZALO

Kazalo celotne dokumentacije se nahaja v mapi 01 SPLOSNO, zvezek 010 SPLOSNI DEL.

2.1 Kazalo celothe mape

MAPA
zvezek
01 SPLOSNO
010  |Splosni del
020  |SV zunanje naprave
030  |SV notranje naprave
040 |TK zunanje naprave
041  |Sistem UKV radijskih zvez
050 |TK notranje naprave
060  |Prenosni sistem
070 |SCADA
080 |SVTK napajanje in ozemljitve
090 |Razsvetljava
100  |Gretje kretnic
110  |Tehni¢no varovanje
120 |Video nadzor
130 |Ureditev objektov
140  [Nivojski prehodi
999  |Splos$ni tehni¢ni nacrti
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3 Projektno porocilo

3.1

Namen sistema SCADA

Sistem SCADA je namenjen (daljinskemu) krmiljenju in nadzoru varnostno nerelevantnih sistemov
na zelezniSkih postajah in progi.

Sistemi, ki jih krmili in nadzoruje sistem SCADA so:

razsvetljava,

gretje kretnic,

diesel agregati,

sistemi brezprekinitvenega napajanja,
detekcija vrocih osi,

pozZarne alarmne naprave,
protiviomne alarmne naprave,

drugi sistemi.

Sistem SCADA se sestoji iz dveh nivojev: nadzornega nivoja ter iz lokalnega nivoja. Povezava med
nadzornim in lokalnim nivojem sistema je izvedena preko LAN/WAN podatkovnega omrezja.

SIMIS-W

tg—gitmme§_~ - s 0§ - Sgmgt

AN
/
/

detektor A vlomni pozarni
vrocih osi - bl Li=e Frselie alarm alarm

Slika 1: Grafi¢na ponazoritev upravljanja in nadzora sistemov na zelezniski progi
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3.2 Nadzorni nivo

3.21 Splosno o nadzornem nivoju

Nadzorni nivo sistema SCADA predstavljajo SCADA strezniki, delovne postaje ter drugi strezniki.

Programska oprema na nadzornem nivoju omogoc€a vizualizacijo procesnih rezultatov (stanj
posameznih naprav, ki so prek naprav na lokalnem nivoju prikljuene na sistem SCADA),
alarmiranje ob raznih dogodkih, hranjenje ter prikaz stanj, hranjenje prehodov med stanji,
poizvedovanje po zgodovini in podobne upravljalske funkcije.

Center sistema SCADA za progo Ormoz-Murska Sobota predstavljata dva SCADA streznika,
names¢ena v CVP maribor, ki sta med seboj povezana prek LAN omrezja in delujeta v vroci
redundanci, kar pomeni, da ob izpadu primarnega streznika njegovo nalogo takoj prevzame
redundancni streznik. Poleg omenjenih streznikov center sistema SCADA vsebuje $e SQL streznik,
ki skrbi za hranjenje podatkov.

Poleg SCADA streznikov v CVP Maribor sta na zelezniSkih postajah Ljutomer in Beltinci Se dve
dodatni SCADA postaji, preko katerih je mozno lokalno posluzevanje priklju€enih sistemov. Prek
lokalnih postaj se bodo lokalni sistemi (priklju€eni na sistem SCADA) posluzevali tudi v primeru
izpada podatkovnega omrezja SCADA ali ob lokalnem vodenju prometa.

Iz lokalne SCADA postaje Ljutomer je omogoceno posluzevanje sistema SCADA na lokalnem nivoju
na postaji Ljutomer, lvanjkovci ter postajalis€u Grlava. |z lokalne SCADA postaje v Beltincih je
omogoceno posluZevanje sistema na postaji Beltinci.

Za realizacijo zahtevanih funkcionalnosti na nadzornem nivoju sistema SCADA je uporabljen
specializirani SCADA programski paket iFIX verzije 3.0. Za CVP Maribor je uporabljena programska
oprema iFIX Runtume z licenco za neomejeno Stevilo toCk, za postaje Ljutomer in Beltinci pa
programska oprema iFIX Runtume z licenco za 300 tock.

3.2.2 Kratek opis programske opreme iFix

iFix je najrazSirjenejSa SCADA programska oprema v svetu in Sloveniji. V Sloveniji je instalirano
preko 600 licenc SCADA programske opreme iFix. iFix ima veC tehnoloskih prednosti (tekst v
nadaljevanju), zelo pomembno pa je iFix-ovo ucinkovito delovanje v mrezi, kjer je veC postaj
povezano v mrezni sistem nadzora in vodenja.

Tehni¢ne lastnosti SCADA programske opreme iFix:

e Moznost konfiguriranja funkcionalno razlicnih postaj (SCADA postaje, ki komunicirajo s

procesom in omogocajo nadzor in vodenje; View postaje, ki podatke Crpajo po Ethernetu iz

SCADA postaj in omogoc€ajo nadzor in vodenje procesa; ter iFix Web Server, ki omogoca nadzor

procesa preko interneta/intraneta).

100% integriteta podatkov in signalizacija izpada komunikacije,

v primeru razvojnih verzij moznost on-line spreminjanja med delom,

objektna grafika s podporo za ActiveX tehnologijo,

V iFix-u je vklju¢en 100% VBA (Visual Basic for Applications),

obsezZna knijiznica simbolov,

povezava z relacijskimi bazami,

real-time trendi in histogrami,

moznost distribuiranja podatkov po internetu ali intranetu ter vizualizacijo skozi standardne

internet brkljalnike (iFIX Web Server),

e moznost dostopa do procesnih real-time in zgodovinskih podatkov s programskimi orodji Visual
Basic in C,
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¢ ucinkovit sistem alarmiranja,

o sistem za&cit z gesli,

e Backup in Restore projekta,

e Pri iFIX-u lahko z nekaj kliki pospravimo na varno vse ali samo izbrane projektne datoteke in jih
po zelji tudi restavriramo,

¢ Sinhronizacija dveh redundan&nih SCADA serverjev v primeru redundancnih povezav,

e Opcija, ki med dvema redundanc¢nima postajama sinhronizira alarme,

¢ Avtomati¢no shranjevanje alarmov in dogodkov v relacijsko bazo,

¢ Onemogocanje komunikacijskih alarmov,

o ViFix je integriran urnik, ki lahko dogodkovno in/ali €asovno prozi Visual Basic programe.

3.2.3 Napajanje naprav na nadzornem nivoju

Napajanje naprav sistema SCADA na nadzornem nivoju je izvedeno iz napajalnega sistema za SV
naprave prek loCenega tokokroga. Tokokrog za napajanje sistema SCADA je podptrt z UPS
napajalno napravo. Detajli o izvedbi napajanja naprav na posamezni lokaciji so zajeti v projektni
dokumentaciji za posamezno lokacijo.

3.2.4 Vgradnja opreme na nadzornem nivoju

Oprema sistema SCADA na nadzornem nivoju je vgrajena:
e CVP Maribor: delno v sistemsko omaro dimenzij 60x60x220cm delno pa v prometno sobo.
e Ljutomer: prometni urad Ljutomer
e Beltinci: prometni urad Beltinci

Podrobnosti o namestitvi opreme so vsebovane v PID projektni dokumentaciji za vsako lokacijo
lo¢eno.

3.2.5 Zascitna ozemljitev

Projektirane naprave sistema SCADA so na vseh lokacijah (postaje, postajalis¢e) priklju¢ene na
zascitno ozemljitev v posameznem prostoru, kamor so namescene (velja za opremo v prometnih
uradih in streznike v prometni sobi CVP Maribor).

Ker so strezniki izvedeni ve€inoma v ohisjih iz neprevodnega materiala se jim dodatno ne izenacuje
potenciala. Na ozemljitev se povezujejo samo prek zaS&itnega vodnika v napajalnem kablu.

Izenacitev potenciala vseh naprav v tehniénem prostoru CVP Maribor je izvedena na ozemljitveno
zbiralko IP, ki je name&Cena v prostoru in povezana z obstoje¢o ozemljitvijo na postaji Maribor.
Izenaditev potenciala opreme SCADA z ostalimi napravami v tehni¢nem prostoru CVP je izvedena z
PF vodnikom preseka A = 16mm2, ki vodi med ozemljitveno zbiralko v prostoru ter zato predvidenim
vijakom na ogrodju omare SCADA. Pri dimenzioniranju izenalitvenega vodnika je upoStevan
predpis JUS N.B2.752.

3.2.6 Motnje

Glede na razpolozljive podatke sodimo, da prostori, v katerih so projektirane naprave sistema
SCADA, niso pod vplivom dejavnikov, ki bi motili delovanje naprav.

3.2.7 Temperaturni pogoji

Oprema SCADA na nadzornem nivoju za delovanje zahteva naslednje pogoje:
e Strezniki: 0°C do 45°C, relativna vlaga 10% do 85% brez kondenzacije
e LAN stikala: 0°C do 45°C, relativna vlaga 10% do 85% brez kondenzacije
e WAN usmerjevalniki: 0°C do 70°C, relativna vlaga 10% do 85% brez kondenzacije
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3.3 Lokalni nivo

3.3.1 Splosno o lokalnem nivoju

Lokalni novo sistema SCADA prestavljajo lokalne postaje, ki so kompletni oz. modularni krmilniki
(intiligentni I/O vmesnik) z ustreznim Stevilom digitalnih ter analognih vhodov in izhodov, CPU ter
komunikacijskim vmesnikom za povezavo z nadzornimi postajami. Krmilniki morajo omogocati
priklju€itev razliénih serijskih naprav prek vmesnikov RS232 in RS485.

Naloga lokalnih postaj in procesorjev na lokalnem nivoju je:

da prek vhodno/izhodnih enot komunicirajo z zunanjimi sistemi,

da preko vhodno izhodnih modulov krmilijo in nadzorujejo zunanje sisteme,
posredujejo podatke o stanju priklju¢enih sistemov na nadzorni nivo sistema SCADA,
da izvajajo lokalne krmilne sekvence.

Za realizacijo zahtevanih nalog na lokalnem nivoju so uporabljeni mikrokrmilniki in vhodno/izhodni
procesorji proizvajalca OPTO22.

Naprave lokalnega nivoja sistema SCADA so namesSCene na ZelezniSkih postajah Ivanjkovci,
Ljutomer, Beltincih ter na postajaliScu Grlava. V blizini postajaliS¢a Grlava je vgrajen tudi sistem za
detekcijo vrocih osi.

3.3.2 Opis uporabljene opreme

3.3.2.1 Modularni krmilnik LCM4 z Ethernet vmesnikom

SNAP-LCM4 je zmogljiv industrijski kontroler, ki v realnem asu zagotavlja nadzor ter komunikacijo z
vhodno/izhodnimi sistemi, serijskimi napravami ter omrezji. Kontroler ima $§tiri serijske vmesnike ter Stiri
razsSiritvena mesta za vmesniske kartice razlicnih komunikacijskih omrezij. V sistemu SCADA na progi
Ormoz-Murska Sobota kontroler predstavlja srce sistema SCADA na lokalnem nivoju posamezne
postaje. Kontroler skrbi za komunikacijo med distribuiranimi vhodno izhodnimi procesorji serije
SNAP ter za komunikacijo med lokalnim in nadzornim nivojem. Poleg komunikacijskih nalog
modularni kontroler opravlja tudi zahtevnejSe obdelave podatkov na lokalnem nivoju. Komunikacija
med omenjenim kontrolerjem in vhodno/izhodnimi procesorji SNAP poteka prek Ethernet vmesnika
in lokalnega Ethernet stikala.

Slika 2: Modularni kontroler SNAP-LCMA4

3.3.2.2 SNAP I/O procesoriji

Za krmiljenje in nadzor razli¢nih sistemov so uporabljeni vhodno/izhodni procesorji serije SNAP.
Vsak vhodno izhodni procesor SNAP sestoji iz podnozja, lokalnega procesorja (brainboard) in
razli¢nih vhodno/izhodnih modulov.
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Podnozje procesorja predstavlja vodilo med posameznimi enotami v procesorju SNAP in je
izvedena v konfiguraciji z 16 vti¢nimi mesti za vhodno/izhodne module. Prvi in obvezni modul na
podnozju je procesor (brainboard) v katerem se izvede osnovna logika na lokalnem nivoju. Procesor
skrbi tudi za komunikacijo z viSjimi nivoji sistema (v naSem primeru z modularnim krmilnikom LCM4).
Za komunikacijo med lokalnim procesorjem in ostalim sistemom se uporablja Ethernet.

Slika 3: Vhodno/izhodni procesor SNAP z 12 vhodno/izhodnimi moduli

Zunanje naprave priklju€ujemo na krmilnik prek razli€nih vhodno/izhodnih modulov. Vhodno izhodni
moduli so glede na potrebe lahko analogni/digitalni, vhodni/izhodni, ter serijski. Za realizacijo
sistema SCADA na progi Ormoz-Murska Sobota se uporabljajo samo digitalni vhodni ter izhodni
moduli. Kot digitalni izhodni moduli se uporabljajo moduli z oznako SNAP-ODC5SRC (4 kanalni
digitalni izhodni modul, logiéni izhod) , kot analogni vhodni moduli pa moduli z oznako SNAP-IDC5.

3.3.2.3 Digitalni vhodni modul SNAP-IDC5

SNAP-IDCS5 je digitalni vhodni modul za enosmerne napetosti, ki v ohiSju modula vsebuje stiri med
seboj lo¢ene vhode, ki so namenjeni preverjanju prisotnosti DC napetosti (ON/OFF), ki je informacija
o stanju kon¢nih stikal, tipk ali pomoznih kontaktov. Lo¢itev med vhodno stranjo (stran nadzorovanih
naprav) in kontrolno stranjo modula je opti¢na s prebojno trdnostjo 4000V.

Zunanje naprave na modul prikljuCujemo prek zato namenjenega 8-polnega konektorja, ki ima
moznost loCitve od modula v primeru zamenjave. Pri priklju¢evanju DC signalov moramo biti pozorni
na pravilno polariteto (glej Slika 4). Za lazje iskanje izvora napak ima modul za vsak kanal kontrolno
LED diodo, ki signalizira stanje napetosti na vhodu vsakega kanala.

Tehni¢ni podatki modula SNAP-IDC5:
¢ Nominalna vhodna napetost: 24VDC/VAC,
Izolacija med kanali: 300V (1500V trenutno),
Obmocje vhodne napetosti: 10-32VDC/VAC,
Napetost praga — vklop: 10VDC/VAC,
Napetost praga — izklop: 3VDC/VAC,
vhodna upornost: 15kohm (nominalno);
Temperaturno obmocje delovanja: 0° do 70°C,
Izloacija (stran naprav — kontrolna stran): 4000V (trenutno).
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Pri SNAP DC vhodnih modulih
je potrebno upostevati polariteto!

Konektor za prikljucitev SNAP AC&DC
zunanje opreme —— vhodni moduli
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Slika 4: Digitalni vhodni modul SNAP-IDC5 - nadomestna shema modula

3.3.2.4 Digitalni izhodni modul SNAP-ODC5SRC

SNAP-ODCS5SRC je digitalni izhodni modul za enosmerne napetosti, ki v ohisju modula vsebuje Stiri
loCene tranzistorske izhode, ki se navzven izkazujejo kot logi¢ni izhodi.

Zunanje naprave na modul prikljuCujemo prek zato namenjenega 8-polnega konektorja, ki ima
moznost lo€itve od modula v primeru zamenjave. Modul vsebuje tudi interno (zamenljivo) varovalko
za varovanje pred preobremenitvami. Med kontrolnim delom modula in izvrSilnim delom modula je
izvedena opti¢na loCitev. Za lazje iskanje izvora napak ima modul za vsak kanal kontrolno LED
diodo, ki signalizira stanje vsakega kanala.

Tehni¢ni podatki modula SNAP-ODC5SRC:
e Linijska napetost-obmocje: 5-60VDC,
Linijska napetost-nominalno: 5-48VDC,
Maksimalni tok pri temp. okolice 0° do 70°C: 3A po modulu,
Zdrzni tok ob konjicah: 5A za max. 1sekundo,
Zasditna varovalka: 4A, 250V, hitra, 5x20mm,
Temperaturno obmocdje delovanja: 0° do 70°C,
Izloacija (stran naprav — kontrolna stran): 4000V (trenutno).
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Slika 5: Digitalni izhodni modul SNAP-ODC5SRC - nadomestna shema modula

3.3.2.5 Mikroreleji Weidmueller MRZ-24VDC-1CO

Mikroreleji MRZ-24VDC-1CO so kompaktni releji malih dimenzij z montazo na DIN letev, namenjeni
za aplikacije avtomatizacije. Uporabljajo se kot univerzalni vmesnik med kontrolerji in aktuatorji za
vklopljanje majhnih in srednje velikih bremen. V sistemu SCADA se uporabljajo za izvedbo
brezpotencialnih kontaktov preko katerih se krmilijo priklju¢eni sistemi (skladno z zahtevami iz
projektne naloge). Digitalni izhodni moduli s tranzistorskim izhodom delujejo kot logicni izvor toka, s
katerim krmilimo mikrorele, ki nam nato zagotavlja en preklopni kontakt za krmiljenje naprav.
Zascitna dioda za varovanje izhodnega modula v primeru uporabe mikrorelejev MRZ-24VDC-1CO ni

potrebna, saj je ze vgrajena. Vgrajena je tudi LED dioda za signalizacijo stanja.

11 24\ =
A
14Q I };E
¥
1% 5 Y A1

Slika 6: Nadomestna shema mikroreleja MRZ-24VDC-1CO
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Tehniéni podatki MRZ-24VDC-1CO:

-Vhodni del:

¢ Vhodna napetost: 24VDC +/- 20% (19,2...28,8VDC)

Napetost preklopa (VKLOP): 15,4V / 4mA
Napetost preklopa (IZKLOP): 6,5V / 1,2mA
Indikacija stanja: zelena LED dioda
Napetost relejske kotve: 24V
Zascita pred reverzno napetostjo: da

-1zhodni del:
e Kontakti: en preklopni kontakt
¢ Maksimalna napetost preklopa: 250VAC
e Maksimalni tok preklapljanja: 6A (1500VA)

Splosno:
e Temperaturno obmocje delovanja: -25° do 50°C,
e |zolacija med vhodom/izhodom/DIN letvijo: 4kV

3.3.2.6 Napajalnik Lambda EWS25

EWS25 je serija preizkusenih AC/DC napajalnikov priznanega proizvajalca Lambda z izhodno mocjo
25W. Glavne znacilnosti so Siroko obmoc&je vhodne napetosti, zascita pred preveliko izhodno
napetostjo in zascCita izhoda pred preobremenitvijo. Hlajenje napajalnika je konvekcijsko, montaza v
primeru uporabe v sistemu SCADA je na DIN letev (montazni pribor). Napajalniki EWS-25-5 so v
sistemu SCADA uporabljen za napajanje SNAP kontrolerjev ter I/O procesorjev.

Tehni¢ni podatki napajalnik EWS-25-5:
¢ Normirana izhodna napetost: 5V,
Maksimalni izhodni tok: 5A,
Maksimalna izhodna mo¢: 25W,
Obmocje vhodne napetosti: 85-265 VAC,
Delovno obmogje temperatura: -10°C do 60°C,
Dimenzije: Sirina=35mm, vi§ina=97mm, globina: 115mm,
Skladnost s standardi: CE oznaka (Low Voltage Directive), EN60950.

3.3.2.7 Napajalnik Lambda DLP120

DLP je serija novih AC/DC napajalnikov priznanega proizvajalca Lambda. Namenjeni so montazi na
DIN letev, hlajenje je konvekcijsko. Napajalnik DLP120 je v sistemu SCADA uporabljen za napajanje
kontrolnih tokokrogov do priklju¢enih sistemov.

Tehni¢ni podatki napajalnik DLP 120-24:
e Normirana izhodna napetost: 24V
Maksimalni izhodni tok: 5A
Maksimalna izhodna mo¢&: 120W
Obmocje vhodne napetosti: 170-264 VAC
Izkoristek: 85%
Delovno obmocje temperatura: -10°C do 60°C
Dimenzije: Sirina=60mm, vi§ina=97mm, globina: 110mm.
Skladnost s standardi: CE oznaka (Low Voltage Directive), UL60950, UL508, CSA60950,
EN60950, EN50178, EN61000-3-2, IEC61000-4

C_8938_01_080_PID_SCADA_Or_MS_Splosno C.8938.01.080.Stran 13



I
. inZeniring in  proizvodnja sistemov prometne tehnike, SIS &
s,teep) telekomunikacij, energetike in elektronike d.d. pom—— w
__tegrad

&pap 1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA ISO 9001

Slika 7: Primer napajalnika serije DLP

3.3.2.8 Opti€éni modem RS232 (RS-201-10)

Opticni modemi RS-201-10 z RS232 vmesnikom omogocajo opti¢no zvezo toCka-tocka (point to
point) preko 2-zZilnega optitnega kabla (MM). V sistemu SCADA so uporabljeni za povezavo
detektorja vrocih osi Grlava na lokalni krmilnik v Grlavi.

Lastnosti RS-201-10:
e Dolzina opti¢ne trase do 3000m (MM vlakno),
Popolna galvanska lo€itev z opti¢nim kablom,
Odpornost optinega kabla proti elektromagnetnim motnjam,
Hitrost komunikacije: od 0 do 115.2kb/s pri RS-232,
MontaZa na DIN-letev (DIN-rail),
Napajalne napetosti 24VDC ali 12VDC ali 5VDC,
Pregledna diagnostika z LED diodami in shemao.

ODDODDD
-
TR 7
TR
% oAl |lo
Jd| O
v |lal]l

W U

Slika 8: Opticni modem RS232 — model RS-201-10 (Fotona),
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3.3.3 Konfiguracija opreme na lokalnem nivoju

3.3.3.1 Ivanjkovci

Sistem SCADA na lokalnem nivoju bo izveden v nasledniji konfiguraciji:
e 48 digitalnih vhodov
e 16 digitalnih izhodov

Detajli o uporabljeni opremi za izvedbo navedene konfiguracije so vsebovani v projektni
dokumentaciji za sistem SCADA na postaji Ivanjkovci.
3.3.3.2 Ljutomer
Sistem SCADA na lokalnem nivoju bo izveden v nasledniji konfiguraciji:
¢ 80 digitalnih vhodov
e 24 digitalnih izhodov
Detajli o uporabljeni opremi za izvedbo navedene konfiguracije so vsebovani v projektni
dokumentaciji za sistem SCADA za postaji Ljutomer.
3.3.3.3 Grlava
Sistem SCADA na lokalnem nivoju bo izveden v nasledniji konfiguraciji:
e 24 digitalnih vhodov
e 8 digitalnih izhodov
Detajli o uporabljeni opremi za izvedbo navedene konfiguracije so vsebovani v projektni
dokumentaciji za sistem SCADA za postajaliS¢e Grlava.
3.3.3.4 Beltinci
Sistem SCADA na lokalnem nivoju bo izveden v nasledniji konfiguraciji:
e 64 digitalnih vhodov
e 20 digitalnih izhodov
Detajli o uporabljeni opremi za izvedbo navedene konfiguracije so vsebovani v projektni

dokumentaciji za sistem SCADA za postajo Beltinci.

3.3.4 Vgradnja opreme na lokalnem nivoju

Oprema sistema SCADA na lokalnem nivoju je vgrajena v sistemske omare dimenzij 60x60x220cm.
Omare so logitno razdeljene na dva dela: prednji in zadnji del. Na predniji strani omare s SCADA
opremo so v zgornjem delu nameScene fiksne police, namenjene za namestitev komunikacijske
opreme. Pod policami je vertikalno nameS&ena montazna plos¢a, na katero so namesceni krmilniki,
napajalniki ter prikljuéne sponke.

Na zadniji strani omare se nahaja delilnik, kjer so zaklju€eni kabli preko katerih so posamezni sistemi
priklju¢eni na sistem SCADA ter kabli, ki vodijo do krmilnikov na predniji strani omare.

3.3.5 Postavitev opreme v prostoru

Oprema na lokalnem nivoju je vgrajena v SV prostorih posameznih postaj (v kontejnerjih) oz. v
prostor nivojskega prehoda (velja za postajalis¢e Grlava). Omara SCADA je nameSc¢ena v stojalno
vrsto skupaj z napravami elektronske postavljalnice.
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3.3.6 Zascitna ozemljitev

Na Zzelezniskih postajah in postajaliS¢u, na katerih so namesS¢ene naprave sistema SCADA so v
sklopu projekta "Modernizacija SV in TK naprav na progi Ormoz-Murska Sobota" izvedene nove
ozemljitve. Vsaka lokacija, kjer so names€ene naprave lokalnega nivoja sistema SCADA, ima
izvedeno skupno ozemljitev za potrebe SV in TK naprav. Ozemljitev je uvedena v vsak posamezen
prostor in priklju¢ena na zbiralko glavne izenacitve potenciala v posameznem prostoru.

Projektirane naprave sistema SCADA so na vseh lokacijah (postaje, postajalis€e) priklju¢ene na
zascitno ozemljitev v posameznem SV prostoru, kjer so namesScene.

Izenacitev potenciala vseh naprav v SV prostorih je izvedena na ozemljitveno zbiralko IP/SV, ki je
vrisana v tlorisih posameznih postaj. Izenacditev potenciala opreme SCADA z ostalimi napravami v
SV prostorih je izvedena z PF vodnikom preseka A = 16mm2, ki vodi med ozemljitveno zbiralko v
prostoru ter zato predvidenim vijakom na ogrodju omare SCADA. Pri dimenzioniranju
izenacCitvenega vodnika je upoStevan predpis JUS N.B2.752.

Podrobnosti glede izvedbe ozemljitev v novih SV in TK prostorih so za vsako lokacijo vsebovane v
zvezku "Napajanje SV in TK naprav".

3.3.7 Napajanje opreme na lokalnem nivoju

Oprema sistema SCADA na lokalnem nivoju (velja za postaje Ivanjkovci, Ljutomer in Beltinci) se
napajala iz napajalnega sistema za SV naprave. Napajanje je izvedeno iz napajalne omare NAP,
kijer je za napajanje naprav sistema SCADA predviden lo¢en tokokrog z odjemom moci 1000VA.
Tokokrog »SCADA« v napajalnih sistemih za nove SV naprave je zaSciten pred izpadom omrezne
napetosti z UPS napravo (del napajalnega sistema, ki zagotavlja do 3 ure neprekinjenega
napajanja) in diesel agregatom (za premosc¢evanje daljSih izpadov omrezne napetosti). Nadzor in
upravljanje napajalnega sistema za SV naprave se vr3i prek sistemov ILTIS in SCADA.
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Maksimalna poraba moci opreme na lokalnem nivoju:

Porabnik/Mo¢ Ivanjkovci Ljutomer Grlava Beltinci
PC racunalnik lokalne nadzorne 0 500 0 500
postaje (z monitorjem) / 500W

Napajalnik EWS-25-5 / 35W 105 105 70 105
Napajalnik DLP-120 / 180W 180 180 180 180
Ethernet stikalo / 50W 50 50 50 50
Usmerjevalnik / 50W 50 50 50 50
Skupaj (W) 385 885 350 885

Na postajaliSu Grlava, kjer je sistem SCADA nameScen v prostoru NPr Grlava je napajanje
izvedeno iz posebnega UPS napajalnika namesc¢enega v TK prostoru. UPS napajalnik z izhodom
230VAC bo sluzil napajanju opreme videonadzornega sistema in pa napajanju sistema SCADA.

3.3.8 Motnje

Glede na razpolozljive podatke sodimo, da prostori, v katerih bodo projektirane naprave sistema
SCADA, niso pod vplivom dejavnikov, ki bi motili delovanje naprav.

3.3.9 Temperaturni pogoji

Oprema SCADA na lokalnem nivoju za delovanje zahteva naslednje pogoje:
e Oprema proizvajalca OPTO22: 0°C do 70°C, relativna vlaga 5% do 95% brez kondenzacije
e LAN stikala: 0°C do 45°C, relativna vlaga 10% do 85% brez kondenzacije
o WAN usmerjevalniki: 0°C do 70°C, relativna vlaga 5% do 95% brez kondenzacije
e AC/DCpretvorniki: -10°C do 60°C

C_8938_01_080_PID_SCADA_Or_MS_Splosno C.8938.01.080.Stran 17



]

b
)

. inZeniring in proizvodnja sistemov prometne tehnike, 1 AR
s,teep) telekomunikacij, energetike in elektronike d.d. p— w
= tegrad&pap 1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA ISO 9001

4 Opis sistemov prikljuéenih na sistem SCADA

Zunaniji sistemi, ki jih sistem SCADA krmili prek naprav na lokalnem nivoju so priklju¢eni prek
ustreznih vhodno/izhodnih modulov lokalnih postaj.

Za prikljuCitev zunanjih naprav se uporabljajo predvsem digitalni vhodni ter digitalni izhodni moduli.
Komunikacija s priklju€enimi sistemi poteka prek potencialno prostih kontaktov. Pri tem pomeni:

o “1” - sklenjen potencialno prost kontakt,

e “0” - razklenjen potencialno prost kontakt.
Detaljni podatki o prikljucitvi posameznih sistemov na sistem SCADA na lokalnem nivoju so
vsebovan v projektni dokumentaciji za sistem SCADA za vsako postajo na progi Ormoz-Murska
Sobota posebe;.

4.1 Razsvetljava

Razsvetljavo posamezne ZelezniSke postaje ali postajali8¢a predstavlja eden ali ve€ elektriCnih
tokokrogov, v katere so vezane svetilke. V sploSnem en tokokrog razsvetljave napaja vecje Stevilo
svetilk.
Nekaj primerov tokokrogov:
o tokokrog razsvetljava fasade
tokokrog razsvetljava peron
tokokrog redna razsvetljava
tokokrog kretniSka razsvetljava A
tokokrog kretniSka razsvetljava B

Stevilo tokokrogov razsvetljave za posamezno postajo/postajalisée je:
¢ Ivanjkovci: 4 tokokrogov
e Ljutomer: 5 tokokrogov
e Grlava: 1 tokokroga
e Beltinci: 4 tokokrogov.

Posamezni tokokrog razsvetliave na postaji/postajalis€u je lahko v naslednjih dveh nacinih
delovanja:

¢ v lokalnem nacinu delovanja

e daljinskem nacinu delovanja
Preklop med obema nacinoma delovanja se izvaja s preklopom stikala v razdelilni (RON) omari
razsvetljave na postaji/postajaliScu.

Vsak tokokrog razsvetljave, ki je krmiljen prek naprav na lokalnem nivoju sistema SCADA, je s
sistemom SCADA povezan prek naslednjih signalov:
o digitalni izhod: vklop/izklop razsvetljave (vklop="1", izklop="0"),
e digitalni vhod: razsvetljava lokalno/daljinsko (daljinsko="1", lokalno="0"),
e digitalni vhod: stanje razsvetljave (razsvetljava deluje - napetost na svetilkah prisotna)
(razsvetljava deluje="1", razsvetljava ne deluje="0"),

Poleg zgoraj nastetih signalov, katerih koliCina je vezana na Stevilo tokokrogov razsvetljave na
postaji je sistem razsvetljave s sistemom SCADA povezan Se prek naslednjih signalov:
o digitalni vhod: luxomat (vklop=no¢="1", izklop=dan="0"),

V primeru, da je v razdelilni omari razsvetljave izbran daljinski nacin delovanja sistema razsvetljave,
potem je z aplikativno programsko opremo na lokalnem in nadzornem nivoju sistema SCADA za
vsak tokokrog razsvetljave implementirani naslednje nacine delovanja:

e daljinsko avtomatsko (vklop/izklop razsvetljave s pomoc¢jo informacije iz luxomata)
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e daljinsko ro¢no (vklop/izklop razsvetljave s pomocjo posluzevanja doloCenega tokokroga
razsvetljave na nadzornem nivoju)

e daljinsko avtomatsko — vklop s Stevilko vlaka (vklop doloCenega tokokroga razsvetljave se
izvrSi ob zasedbi doloCenega odseka proge, izklop se izvede po dolo€enem vnaprej
nastavljenem Casu glede na ¢as vklopa)

e daljinsko avtomatsko — vklop/izklop po urniku (vklop/izklop s pomoc¢jo vnaprej pripravljenega
urnika)

Pri krmiljenju razsvetljave s pomocjo Stevilke vlaka (informacije prihajajo iz sistema ILTIS) ima
aplikacijska programska oprema naslednje dodatne lastnosti ter omogocati naslednje nastavitve in
sicer:

e razlikovanje ali je vlak ob zasedbi priSel na odsek z A (leve) ali B (desne) strani,

¢ razlikovanje med potnidkimi in tovornimi vilaki,

e mozen mora biti nastavitev zakasnitve vklopa razsvetljave (dva loCena timerja za primer

zasedbe odseka iz smeri A ali iz smeri B)
e mozna mora biti nastavitev ¢asa, po katerem se razsvetljava izklopi.

..... Tokokrog xx
vklop/izklop
3 Tokokrog xx
jﬁ stanje vklopa

5 Tokokrog xx
stanje razsvetljave

Slika 9: Vmesnik med sistemom razsvetljave in sistemom SCADA (velja za en tokokrog)

SCADA
T I 777

4.2 UPS napajalnik

UPS napajalnik se na zeleznisSkih postajah uporablja za zagotavljanje brezprekinitvenega napajanja
za sisteme SIMIS-W, ILTIS, SCADA ter druge sisteme, ki se gradijo v sklopu modernizacije SV
naprav.

UPS napajalnik se prek sistema SCADA daljinsko nadzorujejo in sicer prek naslednjih signalov:
e digitalni vhod - UPS napajalnik OK (UPS OK="1", motnja UPS="0")
e digitalni vhod - UPS napajalnik — generalni alarm (UPS OK="1", alarm="0")
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UPS

3 UPS generni alarm
(normalno sklenjen)

SCADA
7777

3 UPS OK
iﬁ (normalno sklenjen)

Slika 10: Vmesnik med sistemom SCADA in UPS napajalnikom

4.3 NAP omara

NAP omara je del napajalnega sistema za energetsko napajanje signalnovarnostnih naprav na
Zelezniskih postajah in skrbi za distribucijo razli¢nih napajalnih napetosti razli¢nim sistemom.

Sistem SCADA v NAP omari nadzoruje naslednje signale:
« digitalni vhod — status signala DAN/NOC (DAN="1", NOC="0")
¢ digitalni vhod — motnja v NAP omari (OK="1", motnja="0")
e digitalni vhod - status omrezne napetosti (napetost prisotna="1", izpad omrezne
napetosti="0")

4.4 Diesel agregat (DEA)

DEA agregati na zelezniskih postajah se uporabljajo kot vir elektricnega napajanja za:
e sistem gretja kretnic
e napajanje postajnih SV in TK naprav v primeru izpada omrezne napetosti.

Delovanje DEA v primeru izpada omrezne napetosti je avtomatizirano; agregat se ob izpadu
omrezne napetosti sam starta.
Delovanje DEA v primeru gretja kretnic pa je "rocno".

Sistem SCADA nadzoruje naslednje signale iz DEA:

e pripravljenost na start — pripravljenost DEA na start, v primeru ko je le ta nastavljen na
avtomatskem nacinu, ni generalnega alarma na DEA in sprozZena sirena (pripravljen na
start="1", ni pripravljen ="0").
status delovanja — status delovanja DEA (deluje="1", na deluje="0")
stanje goriva — gorivo na minimumu (dovolj goriva ="0", gorivo na minimumu="1")
status omreZna napetosti (prisotna="1", ni prisotna="0")
pozar (pozar v DEA="0", ni pozara DEA="1")
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DEA
start/stop

DEA pripravljen na start
(aktiven sklenjen)

DEA iv delovanju
(aktiven sklenjen)

Gorivo na minimumu
(aktiven odprt)

Omrezna napetost prisotna
(aktiven sklenjen)

PoZar v DEA
(aktiven odprt)

Slika 11: Vmesnik med DEA in SCADA

4.5 Gretje kretnic

Sistem gretja kretnic se uporablja za gretje kretnic v situacijah, ko vremenske situacije lahko
privedejo do situacije, ko bi sneg in led lahko blokirala premikanje kretnic in s tem ovirala nemoten

zelezniski promet.

Sistem gretja kretnic sestoji iz naslednjih delov:

e skupin grelcev za gretje vsake kretnice

vremenske postaje

ROG omar (razdelilna omara gretja kretnic)
UOG omare (upravljalna omara gretja kretnic)

Za potrebe gretja kretnic so kretnice na postaji razdeljene v minimalno dve skupini. Kretnice so
dodeljene skupinam glede na lokacijo na postaiji, in sicer so kretnice, ki lezijo blizu dodeljene isti
skupini. Grelci za vsako skupino kretnic na postaji so napajane in kontrolirane iz ene ROG omare.
Vsi grelci so napajani z napetostjo 230V iz ROG omare. SploSno shemo sistema gretja kretnic

prikazuje spodnja slika.
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Elektricna napetost 3x230V 50Hz

iz DEA ali ENP
© .
ﬁ © —— K grelcem ene kretn!ce
<o — < —— K grelcem ene kretnice
GE) "g > I »K grelcem ene kretnice
S S o .
= 8 .

——— K grelcem ene kretnice

——— K grelcem ene kretnice
—— K grelcem ene kretnice
——— K grelcem ene kretnice

——» K grelcem ene kretnice

SCADA
UOoG
ROG-B

——— K grelcem ene kretnice
—— K grelcem ene kretnice
——» K grelcem ene kretnice

ROG-X

——— K grelcem ene kretnice

Simboli:

Signalne povezave

= Energetske povezave
Slika 12: SploSna shema sistema gretja kretnic

Sistem gretja kretnic na postaji je lahko v dveh nacinih delovanja:

¢ v lokalnem nacinu delovanja

e v daljinskem nacinu delovanja (ro¢no daljinsko ali avtomatsko daljinsko)
Preklop med obema nacinoma delovanja se izvaja s preklopom stikala "Lokalno —Daljinsko" na Celni
plos¢i omare UOG.

Vsaka omara ROG je prek omare UOG krmiljena iz naprav SCADA na lokalnem nivoju. V ta namen
se na lokalnem nivoju SCADA uporabljajo nasledniji signali (za vsak ROG posebej):
e digitalni izhod — ROG-X vklop/izklop gretja kretnic (vklopljeno="1", izklopljeno="0")
¢ digitalni vhod — ROG-X gretje kretnic vklopljeno (vkloplieno="1", izklopljeno="0")
e digitalni vhod — ROG-X gretje greje/motnja (skupno javljanje gretja za vse kretnice vezane na
dolo¢eno ROG) (gretje greje="1", motnja="0")
e digitalni vhod — ROG-X gretje Kxx greje (za vsako kretnico posebej, xx pomeni Stevilko
kretnice) (Kxx greje="1", Kxx motnja="0")
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Poleg zgoraj nastetih signalov, katerih koliina je vezana na Stevilo ROG omar na postaji je sistem
SCADA s sistemom gretja kretnic povezan Se prek naslednjih signalov:
e digitalni vhod: vremenska postaja (pogoji za vklop gretja kretnic so izpolnjeni, uposteva se pri
avtomatskem delovanju) (pogoji za gretje izpolnjeni="1", pogoji za gretje niso izpolnjeni="0")
e digitalni vhod: gretje kretnic v lokalnem/daljinskem nacinu delovanja (daljinsko="1",
lokalno="0")

V primeru, da je na upravljalni omari gretja kretnic UOG izbran daljinski na¢in delovanja sistema
gretja kretnic, so z aplikativno programsko opremo na lokalnem in nadzornem nivoju sistema
SCADA implementirati naslednji nacini delovanja:
¢ daljinsko avtomatsko (vklop/izklop gretja kretnic s pomocjo informacije iz vremenske postaje)
e daljinsko ro€no (vklop/izklop gretja kretnic s pomocjo posluzevanja sistema gretja kretnic na
nadzornem nivoju).
Zgoraj navedeni nacCine delovanja posameznih ROG omar se mora definirati za vsako ROG
posebe;.

V primeru upravljanja sistema gretja kretnic s sistemom SCADA (na UOG izbran nacin "daljinsko") le
ta poskrbi, da je pred vkljuCitvijo kateregakoli dela sistema gretja kretnic vkljuCen tudi vir
energetskega napajanja za grelce (DEA).

4.6 Protivlomni alarmni sistem

Protivliomni alarmni sistem je avtonomni sistem, s katerim varujemo tehni¢ne prostore na Zelezniskih
postajah pred nepooblas€enimi vstopi. Protiviomni alarmni sistem sestavljajo centralna enota ter
ustrezni javljalniki vioma (detektorji gibanja).

Sistem SCADA je s protiviomnim sistemom povezan prek naslednjih signalov:
¢ digitalni vhod: stanje OK (OK="1", motnja="0"),

digitalni vhod: motnja protivliomnega sistema (OK="1", motnja="0"),

digitalni vhod: vlom "TK prostor" (ni vioma="1", viom="0"),

digitalni vhod: vlom "SV prostor" (ni vioma="1", vliom="0"),

digitalni vhod: vstop "SV prostor" (ni vstopa="1", vstop="0"),

digitalni vhod: vstop "TK prostor" (ni vstopa="1", vstop="0"),

digitalni vhod: vlom "Prometnik" (ni vioma="1", viom="0"),

digitalni vhod: vstop "Prometnik" (ni vstopa="1", vstop="0").

Vsi signali so na centralni enoti protiviomnega sistema izvedeni v obliki brezpotencialnega kontakta.

4.7 Protipozarni alarmni sistem

Protipozarni alarmni sistem je avtonomni sistem, s katerim varujemo tehni¢ne prostore na
zelezniskih postajah pred pozari. Protipozarni alarmni sistem sestavljajo centralna enota ter ustrezni
javljalniki (detektorji) pozara. V primeru, da protipozarni sistem vsebuje tudi gasilne naprave so le te
upravljane s pomocjo centralne enote.

Sistem SCADA je s protipozarnim sistemom povezan prek naslednjih signalov:
¢ digitalni vhod: skupna motnja (stanje OK="1", motnja="0")
e digitalni vhod: skupna napaka (stanje OK="1", motnja="0")
o digitalni vhod: stanje OK (stanje OK="1", motnja="0")

Vsi signali so na centralni enoti protipoZzarnega sistema izvedeni v obliki brezpotencialnega
kontakta.
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4.8 Detektor vrocih osi

Detektor vrocih osi (DVO) je naprava za detekcijo pregretih osnih lezajev in pritrdilnih zavor (DPZ),
ki ogrozajo nemoteno obratovanje ZelezniSkega prometa. V sklopu projekta "Modernizacije SV
naprav na progi Ormoz-MS" je detektor vroCih osi name3c€en na podrocju postajalis¢a Grlava.

Sistem detektorja vroCih osi je sestavljen iz merilnega praga oz. kontrolega praga za podvozje
(KPP), lokalne elektronike ter povezave z nadzornim centrom (nadzorni nivo sistema SCADA).

V projektu Ormoz-MS se nevarnosti javljajo v CVP (center vodenja prometa) v Mariboru preko
omrezja SCADA in se tu pri prometniku prikazejo na zaslonu SCADA operaterskega mesta.
Prometnik ima potem moznost preko radijske zveze dati navodila vlakovod;ji ali preko sistema ILTIS
z varnostno napravo ustaviti vlak na naslednjem uvoznem signalu.

4.8.1 Kontrolni prag za podvozje KPP

Za detektorje vrocih osi in pritrdilnih zavor je GE Harris razvil kontrolni prag za podvozje (KPP), ki na
osnovi meritev z infrardeCim sevanjem brez dotika zajema temperature lezajev osi in zavor ter
omogoca sklepanja o moznih poskodbah podvozij ZelezniSkih vozil. KPP naprava je fiksirana v
obmogju tira in meri temperature leZajev in zavor med prevozom vlaka. Ce so leZaji in zavore
toplejSe ali vroCe, prometnik dobi ustrezen alarm preko uporabniSkega vmesnika SCADA
operaterskega mesta.

Z uporabo najsodobnejSe, iziemno natancne merilne tehnike ter tehnologije usmerjene v prihodnost,
KPP reSuje Stevilne teZzave pri dolo€anju vroCih osi in pritrdilnin zavor, opirajo¢ se na tehniko
infrardeCega sevanja, kakrSna so npr. naslednja tehni¢na problemska podrocja:

e razline vrste osnih lezajev in zavornih sistemov in njihove razli¢ne vgradnje,

e velika obmocja hitrosti (do 350 km/h),

e neugodni pogoji okolice in okolja, spremembe temperatur, refleksije sonénih Zzarkov,

vremenski vplivi,
e elektromagnetni motilni vplivi,
e mehanski vplivi (kot npr. tresljaiji).

4.8.2 Opis delovanja KPP

KPP naprava temelji na infrardecih detektorjih s po Stirimi merilnimi elementi na detektor. Sliki 13 in
14 prikazujeta KPP v pre¢nem prerezu in vgrajenega v tir. Nosilec KPP naprave je jekleni votli prag,
ki ima vse statitne lastnosti obiCajnega praga. Naceloma je, z merilno-tehni¢nega vidika, vsako
merilno mesto pre€¢no na smer voznje dosegljivo. Vgradnja je zelo preprosta in hitra — v zelezniSko-
tehniCnem smislu ustreza zamenjavi obiCajnega zelezniSkega praga. Prilagoditvena dela in
kalibriranja niso potrebna, saj se KPP naprava dobavljaja iz tovarne Ze konfigurirana in kalibrirana.
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Slika 13: Kontrolni prag za podvozje KPP (precni prerez)

Jekleni votli prag vkljuCuje pomembne merilne komponente in zagotavlja optimalno integracijo
senzorike v tirnico kot tudi maksimalno mehani¢no stabilnost z upostevanjem merilne geometrije.
Poleg tega jekleni prag nudi optimalno moznost ozemljitve, zad€ito merilnih in krmilnih naprav v tiru
kot tudi varno zascito pred vandalizmi. Dela na zgornjem ustroju se lahko izvajajo brez tezav ter
brez dodatnih ukrepov kot so demontaza, montaZza merilnih naprav, geometrijske regulacije in
kalibriranja. Posebna izolirajo¢a absorbcija nihajev za inStrumente in opti¢ne naprave zagotavlja
trajno ter fiksno geometrijsko razporeditev.

Geometrijska razporeditev senzorjev DPZ med kolesi je idealna za detekcijo pritrdilnih zavor—
zajemajo se vse vrste zavor kot kolesne kladi¢ne zavore, kolutne in bobnaste zavore.

Za obdelavo geometrijskih merilnih obmoc€ij in za poviSanje redundance se uporabljajo vel
elementni senzorji. Na ta nalin se lahko registrirajo tipi osi in zavor tudi v geometrijsko
problemati¢nih situacijah.

Merilna geometrija se lahko optimalno uskladi s potrebami Zeleznice. Obi¢ajno je KPP naprava
opremljena z dvema DVO in eno DPZ merilno glavo.

Inteligentna programska oprema za analizo s sposobnostjo »u€enja« razlikuje na osnovi ploskega,
visokofrekvenénega odcitavanja tipov zavor in lezajev ter izkljuCuje razlicne refleksne ucinke in
vplive tujih virov toplote (izolirajo se lahko tudi vroli zavornjaki). Poleg tega se lahko obratovalno
pogojeno zaviranje razlikuje od pritrdilne zavore, s Cemer se lahko izognemo obratovalnim motnjam
zaradi napacnih alarmov. MozZna je tudi vgradnja na zaviralnih odsekih.

Frekvenca tipala KPP v standardni varianti znasa 33 kHz. To omogo¢a meritve pri hitrostih do 500
km/h s po 200 merilnimi toCkami na merilnem objektu. Specialni postopek za redukcijo podatkov
omogoca veliko Stevilo arhiviranih podatkov. Meritve in analize za vlake je mo¢ dokazovati tudi
naknadno.

Z izklju€no digitalnim prenosom preko opti¢nega kabla se doseZe najviSja elektro-magnetna varnost
pred motnjami.

V podrocju tira se uporabljajo le nizke napetosti.
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Slika 14: Vgradnja kontrolnega praga za podvozje (KPP) v tir

4.8.3 Zunanje naprave

Oprema tirov detektorja vroCih osi sestoji iz kontrolnega praga za podvozje KPP ter iz tirnih
kontaktov.

Osnovni nosilec KPP naprave je stabilen votli prag iz jekla. V osnovnem nosilcu samem so za
namestitev merilnih glav, odklonskega ogledala, senzorjev in CAN vozlov na voljo nosilne Sasije in
preciznostno-vodilne palice. Merilne odprtine na zgornji strani KPP naprave so opremljene z
ojacanimi in ogrevanimi vrtilnimi loputami. Ogrevanje sluzi za proizvajanje referencnih temperatur
(avtokalibriranje, detekcija stopnje onesnazZenosti) in za odstranjevanje ledu v primeru zmrzali. KPP
naprava se ogreva parcialno (le na kriticnih mestih). Izvedba oja¢anih loput onemogoc¢a odlaganje
motecih predmetov kot je npr. tol€enec.

V osnovi je prag koncipiran kot odprti sistem. Zato nastajanje kondenza, vdiranje vode itd ni kriti¢no.
Ce je potrebno, so lahko vse v KPP vgrajene komponente izvedene kot vodotesne.

C_8938_01_080_PID_SCADA_Or_MS_Splosno C.8938.01.080.Stran 26



I
. inZeniring in  proizvodnja sistemov prometne tehnike, SIS &
s,teep) telekomunikacij, energetike in elektronike d.d. pom—— w
__tegrad

&pap 1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA ISO 9001

Betonska hiska

Modem

Z |
Tirni konptakt erilni konta
[][] [0

L1

Tirni kontakt

-

i i i 11 L] 1]
, 30-50m ,

Leseni pragovi

Kontrolni prag za podvozje KPP — celotni pregled

Lokalna elektronika za analizo vlakovnih podatkov in posredovanje informacij v javljalni sistem
(SCADA) je namescena v betonski hiski.

4.8.4 Povezava z lokalnim nivojem SCADA

Detektor vroCih osi je prek serijske povezave povezan s komunikacijskim krmilnikom LCM4, ki je
vgrajen na postajaliSs€u Grlava. Za povezavo bo na krmilniku LCM4 uporabljen en asinhroni serijski
vmesnik (RS232).

Na nivoju komunikacijskega krmilnika LCM4, ki je names€en na postajaliSéu Grlava je izdelan
komunikacijski gonilnik za sprejem telegramov, ki jih ob vsakem prevozu vlaka ter periodi¢no
generira lokalna elektronika detektorja vroCih osi. Omenjeni telegrami se po obdelavi v krmilniku
preko SCADA komunikacijske omrezja posredujejo na SCADA nadzorni nivo, kjer se srhivirajo in ob
pojavu alarmov tudi ustrezno prikazejo na uporabniskih vmesnikih SCADA operaterskih mest (CVP
Maribor).

Tabela 1 vsebuje tudi predlagane tekste javljanj, ki se prikazejo na operaterskem mestu SCADA
(CVP Maribor).

Poleg stalne serijske povezave med lokalno elektroniko detektorja vrocih osi do komunikacijskega
krmilnika, ki ima povezavo v omrezje SCADA ima detektor vroCih osi tudi servisni vmesnik (za
daljinski nadzor, vzdrZzevanje in konfiguracijo). Servisni vmesnik je prek klichega modema povezan v
telefonsko omrezje.

C_8938_01_080_PID_SCADA_Or_MS_Splosno C.8938.01.080.Stran 27



inZeniring in proizvodnja sistemov prometne tehnike,
telekomunikacij, energetike in elektronike d.d.
1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA

f

wlNet &

SIS

CERTIFIKAT t.065

ISO 9001

Tip alarma/smer

Smer Murska Sobota

Smer Ormoz

Tople osi 1. Ustavi viak na postaji|1. Ustavi viak na postaji
(hot wheel — warm Beltinci Ljutomer
alarm) 2. Obvesti strojevodjo 2. Obvesti strojevodjo

3. Obvesti pristojne sluzbe | 3. Obvesti pristojne sluzbe
Vroce osi 1. Nemudoma zaustavi vlak | 1. Nemudoma zaustavi viak
(hot wheel -hot alarm) | 2. Obvesti strojevodjo 2. Obvesti strojevodjo

3. Obvesti pristojne sluzbe |3. Obvesti pristojne sluzbe
Tople zavore 1. Ustavi viak na postaji|1. Ustavi viak na postaji
(hot breaks — warm Beltinci Ljutomer
alarm) 2. Obvesti strojevodjo 2. Obvesti strojevodjo
Vroée zavore 1. Nemudoma zaustavi viak | 1. Nemudoma zaustavi viak
(hot breaks - hot|2. Obvesti strojevodjo 2. Obvesti strojevodjo
alarm) 3. Obvesti pristojne sluzbe | 3. Obvesti pristojne sluzbe
preseZena razlika| 1. Nemudoma zaustavi viak | 1. Nemudoma zaustavi viak
temperatur osi 2. Obvesti strojevodjo 2. Obvesti strojevodjo
(difference hot alarm) |3. Obvesti pristojne sluzbe |3. Obvesti pristojne sluzbe

Tabela 1: Tabela javljanj ob alarmih na s strani detektorja vrocih osi

C_8938_01_080_PID_SCADA_Or_MS_Splosno

C.8938.01.080.Stran 28




]

b
)

. inZeniring in proizvodnja sistemov prometne tehnike, 1 AR
s,teep) telekomunikacij, energetike in elektronike d.d. p— w
= tegrad&pap 1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA ISO 9001

5 Podatkovno omrezje SCADA

Za komunikacijo med razlicnimi elementi v sistemu SCADA na progi Ormoz - Murska Sobota se
uporablja TCP/IP protokol prek zato vzpostavljenega zaprtega podatkovnega omrezja tipa Ethernet.
Za izvedbo omrezja LAN med elementi v sklopu ene zelezniSke postaje/postajalis€a so uporabljena
LAN Ethernet stikala. Omrezje tipa Ethernet je izbrano zaradi velike razSirjenosti in cenovne
dostopnosti opreme na trgu.

Komunikacija med LAN omrezji SCADA na postajah in progi ter LAN omrezjem SCADA v CVP
Maribor je izvedena prek Ethernet omreZja, ki je izvedeno z WAN usmerjevalniki in serijskimi
povezavami prek digitalnega prenosnega sistema, ki je v sklopu modernizacije proge Ormoz-MS
ustrezno nadgrajeno. Podatkovno omrezje SCADA za nadzor sistemov na postajah in progi je
konfigurirano tako, da omogo¢a komunikacijo vsak z vsakim. WAN povezave prek prenosnega
sistema so izvedene s hitrostjo 128 kbit/s. V podatkovnem omrezju SCADA je uporabljen
standardiziran routing protokol OSPF.

Shemo podatkovnega omrezja SCADA na progi Ormoz-Murska Sobota prikazuje Slika 15.

5.1 Opis uporabljene opreme

5.1.1 WAN usmerjevalniki

Za realizacijo WAN podatkovnega omrezja sistema SCADA so uporabljeni modularni dostopovni
usmerjevalniki Cisco 1721 priznanega proizvajalca Cisco Systems. Usmerjevalnik se ponasa z
naprednimi funkcionalnostmi, ki mu jih omogoca vgrajen operacijski sistem 10S, z zanesljivim
delovanjem ter veliko fleksibilnostjo. V osnovi je opremljen z enim LAN FastEthernet vmesnikom
10/100 ter dvema razSiritvenima rezama za WAN vmesnike. Za povezavo routerjev prek
prenosnega sistema so uporabliene WAN razSiritvene kartice WIC-2T in kabli SmartSerial z
vmesniki X.21.

5.1.2 LAN Ethernet stikala

Na nivoju lokalnih postaj so za povezovanje naprav SCADA v lokalna LAN omrezja uporabljena
enostavna Ethernet stikala AT-FS708 s fiksno konfiguracijo in osmimi FastEthernet vmesniki
proizvajalca AlliedTelesyn.

Lastnost LAN stikala AT-FS708:

e 10/100Mbps "auto-negotiation"
Auto-negotiation na vseh fastEthernet vmesnikih
Kompaktne mere
Externo ali interno napajanje
Podpora kontroli pretoka
Half in Full Duplex kontrola pretoka
MDI/MDI-X vmesnik
ne potrebuje konfiguriranja
podpora za 8192 MAC naslovov
transparenten za VLAN pakete

Za povezovanje SCADA opreme v CVP Maribor sta uporabljeni dve Ethernet stikali Catalyst 2950-
24 proizvajalca Cisco Systems.

e Lastnosti stikal Catalyst 2950-24:
e vgradnja v standardne 19" omare
e viSina 1HE,

C_8938_01_080_PID_SCADA_Or_MS_Splosno C.8938.01.080.Stran 29



]

b
®

CERTIFIKAT t.065

ISO 9001

inZeniring in proizvodnja sistemov prometne tehnike,
telekomunikacij, energetike in elektronike d.d.
1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA

wlNet &

podpora VLAN-om,

podpora spanning Tree protokolu,
podpora QoS na 2 nivoju,

podpora naprednim varnostnim funkcijam,

drugo.

Na stikalih Catalyst 2950 v CVP Maribor je za potrebe medsebojne komunikacije med postajami
sistema SCADA konfiguriran en virtualni LAN (VLAN SCADA) ter en virtualni LAN za potrebe
videonadzornega sistema.

5.2

5.21

Splosno

IP osteviléenje v podatkovnih omrezjih SCADA

IP koncept ostevilCenja za omrezja sistemov SCADA je zastavljen tako, da izpolnjuje sledece:
dovolj velik obseg IP naslovov za posamezno lokacijo (C klasa subneta na posamezni
lokaciji - 24-bitno subnetiranje)

5.3

5.3.1

dovolj velika razsirljivost posameznih IP subnetov

preglednost oz. loCena IP numeravcija za WAN naslove
vkljucitev v obstoje¢ IP koncept SZ

Splosno

IP osteviléenje za sistem SCADA na progi Ormoz-Murska Sobota

Za potrebe IP oSteviléenja naprav (gostiteljev) v sistemu SCADA za progo Ormoz-Murska Sobota se
izbere naslednje C-klase IP naslovov po posameznih lokacijah:

IP naslovi Maska Lokacija

010.100.000.xxx rezervirano za WAN povezave
010.100.001.xxx 255.255.255.000 CVP Maribor
010.100.002.xxx 255.255.255.000 lvanjkovci

010.100.003.xxx 255.255.255.000 Ljutomer

010.100.004.xxx 255.255.255.000 Grlava

010.100.005.xxx 255.255.255.000 Beltinci

010.100.006.xxx 255.255.255.000 Murska Sobota
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5.3.2 LAN omrezja

5.3.2.1 CVP Maribor

IP naslov

Maska

Naprava

10.100.001.001

255.255.255.000

router scRO CVPMariborl , Ethernet 0/0

10.100.001.002

255.255.255.000

router scRO CVPMaribor2 , Ethernet 0/0

10.100.001.003

255.255.255.000

HSRP IP (virtual IP, default GW)

10.100.001.004

255.255.255.000

stikalo scSW_CVPMariborl — management IP

10.100.001.005

255.255.255.000

- stikalo scSW_CVPMaribor2 - management IP

@) 10.100.001.006 255.255.255.000[testna postaja - laptop

e 10.100.001.007 255.255.255.000|SCADA server 1

E 10.100.001.008 255.255.255.000|SCADA server 2

S 10.100.001.009 255.255.255.000|SQL server
10.100.001.010 255.255.255.000|prosto

o 10.100.001.011 255.255.255.000|prosto

> 10.100.001.012 255.255.255.000|prosto

O 10.100.001.013 255.255.255.000|prosto
10.100.001.014 255.255.255.000|prosto
10.100.001.015 255.255.255.000|prosto

prosto

10.100.001.254 255.255.255.000|prosto
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5.3.2.2 Zelezniska postaja Ivanjkovci

IP naslov

Maska

Naprava

10.100.002.001

255.255.255.000

router scRO_lvanjkovcil , Ethernet 0/0

10.100.002.002

255.255.255.000

prosto

10.100.002.003

255.255.255.000

prosto

10.100.002.004

255.255.255.000

testna postaja - laptop

10.100.002.005

255.255.255.000

prosto

L_) 10.100.002.006 255.255.255.000|CPU-1, OPTO22 LCM4
> 10.100.002.007 255.255.255.000(CPU-2, OPTO22 SNAP ENET S64
©) 10.100.002.008 255.255.255.000|CPU-3, OPTO22 SNAP ENET S65
ﬁ 10.100.002.009 255.255.255.000|prosto
c 10.100.002.010 255.255.255.000|prosto
g 10.100.002.011 255.255.255.000|prosto
— 10.100.002.012 255.255.255.000|prosto
10.100.002.013 255.255.255.000|prosto
10.100.002.014 255.255.255.000|prosto
10.100.002.015 255.255.255.000|prosto
prosto
10.100.002.254 255.255.255.000|prosto
5.3.2.3 Zelezniska postaja Ljutomer
IP naslov Maska Naprava
10.100.003.001 255.255.255.000|router scRO _Ljutomerl , Ethernet 0/0
10.100.003.002 255.255.255.000|prosto
10.100.003.003 255.255.255.000|prosto

10.100.003.004

255.255.255.000

testna postaja - laptop

10.100.003.005

255.255.255.000

delovna postaja SCADA WS Ljutomerl

10.100.003.006

255.255.255.000

CPU-1, OPTO22 LCM4

-
O 10.100.003.007 255.255.255.000|CPU-2, OPTO22 SNAP ENET S64
E 10.100.003.008 255.255.255.000|CPU-3, OPTO22 SNAP ENET S65
@) 10.100.003.009 255.255.255.000|prosto
5 10.100.003.010 255.255.255.000|prosto
" m— 10.100.003.011 255.255.255.000|prosto
— 10.100.003.012 255.255.255.000|prosto
10.100.003.013 255.255.255.000|prosto
10.100.003.014 255.255.255.000|prosto
10.100.003.015 255.255.255.000|prosto
prosto
10.100.003.254 255.255.255.000|prosto
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5.3.2.4 Zeleznisko postajalisée Grlava

IP naslov

Maska

Naprava

10.100.004.001

255.255.255.000

router scRO Grlaval , Ethernet 0/0

10.100.004.002

255.255.255.000

prosto

10.100.004.003

255.255.255.000

prosto

10.100.004.004

255.255.255.000

testna postaja - laptop

10.100.004.005

255.255.255.000

prosto

10.100.004.006

255.255.255.000

CPU-1, OPTO22 LCM4

© 10.100.004.007 255.255.255.000(CPU-2, OPTO22 SNAP ENET S64
> 10.100.004.008 255.255.255.000|prosto
('_(5 10.100.004.009 255.255.255.000|prosto
— 10.100.004.010 255.255.255.000|prosto
O 10.100.004.011 255.255.255.000|prosto
10.100.004.012 255.255.255.000|prosto
10.100.004.013 255.255.255.000|prosto
10.100.004.014 255.255.255.000|prosto
10.100.004.015 255.255.255.000|prosto
prosto
10.100.004.254 255.255.255.000|prosto
5.3.2.5 Zelezniska postaja Beltinci
IP naslov Maska Naprava
10.100.005.001 255.255.255.000|router scRO_Beltincil , Ethernet 0/0
10.100.005.002 255.255.255.000|prosto
10.100.005.003 255.255.255.000|prosto

10.100.005.004

255.255.255.000

testna postaja - laptop

10.100.005.005

255.255.255.000

delovna postaja SCADA WS Beltincil

10.100.005.006

255.255.255.000

CPU-1, OPTO22 LCM4

'O | 10.100.005.007|  255.255.255.000/CPU-2, OPTO22 SNAP ENET S64

C | 10.100.005.008/ 255.255.255.000|CPU-3, OPTO22 SNAP ENET S65
‘= | 10.100.005.009| 255.255.255.000|prosto
O | 10.100.005.010  255.255.255.000|prosto
M | 10.100.005.011] 255.255.255.000|prosto
10.100.005.012|  255.255.255.000|prosto
10.100.005.013|  255.255.255.000|prosto
10.100.005.014|  255.255.255.000|prosto
10.100.005.015 255.255.255.000|prosto
prosto
10.100.005.254 255.255.255.000|prosto
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5.3.2.6 Zelezniska postaja Beltinci

IP naslov Maska Naprava
10.100.006.001 255.255.255.000[router scRO MurskaSobotal , Ethernet 0/0
10.100.006.002 255.255.255.000|prosto
10.100.006.003 255.255.255.000|prosto
G 10.100.006.004 255.255.255.000[testna postaja - laptop
] 10.100.006.005 255.255.255.000|prosto
o 10.100.006.006 255.255.255.000[vmesnik SCADA sist. MS-HO
% 10.100.006.007 255.255.255.000|prosto
)] 10.100.006.008 255.255.255.000|prosto
CES 10.100.006.009 255.255.255.000|prosto
Y 10.100.006.010 255.255.255.000|prosto
2 10.100.006.011 255.255.255.000|prosto
S 10.100.006.012 255.255.255.000|prosto
2 10.100.006.013 255.255.255.000|prosto
10.100.006.014 255.255.255.000|prosto
10.100.006.015 255.255.255.000|prosto
prosto
10.100.006.254 255.255.255.000|prosto

C_8938_01_080_PID_SCADA_Or_MS_Splosno

C.8938.01.080.Stran 34



inZeniring

in

proizvodnja  sistemov

prometne tehnike,
telekomunikacij, energetike in elektronike d.d.
1001 LJUBLJANA, PIVOVARNISKA ULICA 6, p.p. 61, SLOVENIJA

0
b

CERTIFIKAT t.065

ISO 9001

wlNet &

5.3.3 WAN povezave

IP naslovi

Maska

Naprava, vmesnik

10.100.000.000

255.255.255.252

10.100.000.001

255.255.255.252

scRO_ CVPMariborl, serialO

10.100.000.002

255.255.255.252

scRO_Ljutomerl, serial2

10.100.000.003

255.255.255.252

10.100.000.004

255.255.255.252

10.100.000.005

255.255.255.252

scRO CVPMariborl, seriall

10.100.000.006

255.255.255.252

scRO MurskaSobotal, serial2

10.100.000.007

255.255.255.252

10.100.000.008

255.255.255.252

10.100.000.009

255.255.255.252

scRO CVPMaribor2, serialO

10.100.000.010

255.255.255.252

scRO_Ivanjkovcil, seriall

10.100.000.011

255.255.255.252

10.100.000.012

255.255.255.252

10.100.000.013

255.255.255.252

scRO_CVPMaribor2, seriall

10.100.000.014

255.255.255.252

scRO_Beltincil, serialO

10.100.000.015

255.255.255.252

10.100.000.016

255.255.255.252

10.100.000.017

255.255.255.252

scRO_Ivanjkovcil, serialO

10.100.000.018

255.255.255.252

scRO MurskaSobotal, seriall

10.100.000.019

255.255.255.252

10.100.000.020

255.255.255.252

10.100.000.021

255.255.255.252

scRO_Ivanjkovcil, serial2

10.100.000.022

255.255.255.252

scRO_Ljutomerl, serialO

10.100.000.023

255.255.255.252

10.100.000.024

255.255.255.252

10.100.000.025

255.255.255.252

scRO_Ljutomerl, seriall

10.100.000.026

255.255.255.252

scRO_Grlaval, serialO

10.100.000.027

255.255.255.252

10.100.000.028

255.255.255.252

10.100.000.029

255.255.255.252

scRO_Grlaval, seriall

10.100.000.030

255.255.255.252

scRO Beltincil, seriall

10.100.000.031

255.255.255.252

10.100.000.032

255.255.255.252

10.100.000.033

255.255.255.252

scRO Beltincil, serial2

10.100.000.034

255.255.255.252

scRO MurskaSobotal, serialO

10.100.000.035

255.255.255.252

10.100.000.036

255.255.255.252

10.100.000.037

255.255.255.252

10.100.000.038

255.255.255.252

10.100.000.039

255.255.255.252

10.100.000.040

255.255.255.252

10.100.000.041

255.255.255.252

10.100.000.042

255.255.255.252

10.100.000.043

255.255.255.252
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Slika 15: Podatkovno omrezZje sistema SCADA na progi Ormoz-Murska-Sobota
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6 Investicijska vrednost del

Investicijska vrednost del se nahaja v Mapi 01-Splosno.
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